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В России зафиксировали массовую
регистрацию поддельных сайтов
популярных брендов

Российские специалисты по кибербезопасности зафиксировали массовую

регистрацию измененных доменов, названия которых содержит популярные

бренды и окончание -off. Сейчас количество подобных мошеннических

составляет 192, сообщил «Коммерсант».

Так, за последнее время были замечены следующие подозрительные домены:

familiya-off.ru, detskiy-mir-off.ru, tele2-off.ru, rosneft-off.ru и citilink-off.ru.

Регистрация прошла через российскую техническую структуру Ispiria в

государстве Белиз: платформа и ранее была замечена в организации

подозрительных цифровых ресурсов и прямого фишинга. Вероятно, выбор

мошенниками страны, из которой идет распространение, обусловлен

отсутствием в Белизе полномочий по блокировке сайтов у хостинг-

провайдеров.

Как сообщил Delovoe.TV руководитель проектов департамента ИТ-

аутсорсинга ГК «КОРУС Консалтинг» Владимир Бобров, ссылаясь на

данные лаборатории Касперского, количество кибератак в мире на фоне

коронавируса возросло в этом году на 80% по сравнению с аналогичным

периодом 2019 года.
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«Увеличилось не только количество взломов, но и продолжительность атак.

Это неудивительно, ведь из-за пандемии жизнь практически переместилась в

сеть. Люди по всему миру теперь работают, учатся, делают покупки онлайн», –

поделился Владимир Бобров, руководитель проектов департамента ИТ-

аутсорсинга ГК «КОРУС Консалтинг».

Специалист полагает, что пользователям стоит ожидать еще более сильного

всплеска мошенничества в рунете в ближайшее время. Особенно это

касается предстоящих распродаж и новогодних праздников. Тем не менее,

Владимир Бобров отмечает, что способы обезопасить себя все-таки

существуют: «Необходимо использовать антивирусное ПО на любых

устройствах, всегда следить за его обновлением и делать регулярные

проверки системы. Помогут последние версии операционной системы,

которые содержат обновления, защищающие от фишинговых и других

кибератак».  

Также пользователям будет полезно сохранять бдительность и соблюдать

элементарные правила:

«Ну и самое главное – просто быть внимательным: не кликать по баннерам на

малознакомых ресурсах, проверять адреса сайтов, на которые идет реклама,

не открывать письма и файлы от неизвестных отправителей», – заключил

Владимир Бобров.

Источник: Delovoe.TV
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